


Ph
ys

ica
l S

ec
ur

ity
 M

&
S 

To
ol

s
•M

od
el

in
g 

an
d 

sim
ul

at
io

n 
(M

&
S)

 is
 a

 to
ol

 
in

du
st

ry
 is

 u
sin

g 
to

 e
ffi

cie
nt

ly
 co

nd
uc

t p
hy

sic
al

 
se

cu
rit

y 
as

se
ss

m
en

ts
•

Th
e 

ca
pa

bi
lit

ie
s o

f M
&

S 
to

ol
s h

av
e 

ad
va

nc
ed

 
sig

ni
fic

an
tly

 fr
om

 th
ei

r f
irs

t u
se

 in
 th

e 
19

70
s

•
M

&
S 

as
se

ss
m

en
ts

 ca
n 

be
 p

er
fo

rm
ed

 ra
pi

dl
y 

an
d 

co
ns

ist
en

tly
•

M
&

S 
to

ol
s c

om
pl

em
en

t f
or

ce
-o

n-
fo

rc
e 

ex
er

cis
es

•S
ite

s a
re

 b
en

ef
iti

ng
 fr

om
 th

e 
us

e 
of

 M
&

S 
to

ol
s

•
Nu

cle
ar

 p
ow

er
 p

la
nt

s—
op

tim
izi

ng
 p

hy
sic

al
 

pr
ot

ec
tio

n 
st

ra
te

gi
es

•
Ad

va
nc

ed
 re

ac
to

r d
es

ig
ne

rs
—

ef
fic

ie
nt

ly
 b

ui
ld

in
g 

an
d 

ev
al

ua
tin

g 
de

sig
n 

pl
an

s



Ph
ys

ica
l S

ec
ur

ity
 M

&
S 

To
ol

s (
co

nt
.)

•M
&

S 
to

ol
s c

an
 su

pp
or

t b
ot

h 
NR

C 
an

d 
lic

en
se

e 
as

se
ss

m
en

ts
•

M
an

y 
ite

ra
tio

ns
 o

f p
hy

sic
al

 p
ro

te
ct

io
n 

sy
st

em
 a

nd
 p

la
nt

 d
es

ig
n 

ca
n 

be
 co

nd
uc

te
d 

to
 d

ev
el

op
 a

n 
ef

fe
ct

iv
e 

ph
ys

ica
l p

ro
te

ct
io

n 
sy

st
em

 
be

fo
re

 p
ro

ce
ed

in
g 

w
ith

 co
ns

tr
uc

tio
n

•
Tr

ai
ni

ng
 o

f t
he

 N
RC

 st
af

f w
ill

 in
fo

rm
 li

ce
ns

in
g 

re
vi

ew
s a

nd
 o

ve
rs

ig
ht

 
ac

tiv
iti

es
•M

&
S 

to
ol

s c
an

 b
e 

us
ed

 fo
r c

re
at

in
g,

 a
dj

us
tin

g,
 a

nd
 

ev
al

ua
tin

g 
ph

ys
ica

l p
ro

te
ct

io
n 

sy
st

em
 d

es
ig

ns
 fo

r o
th

er
 

fa
cil

iti
es

•
NR

C-
re

gu
la

te
d 

no
np

ow
er

 re
ac

to
rs

•
NR

C 
fu

el
 cy

cle
 fa

cil
iti

es



M
&

S 
To

ol
 Ty

pe
s

•D
ig

ita
l T

ab
le

to
p

•
Su

pp
or

ts
 su

bj
ec

t m
at

te
r e

xp
er

t 
di

sc
us

sio
ns

 a
nd

 sc
en

ar
io

 d
ev

el
op

m
en

t

•P
at

hw
ay

 A
na

ly
sis

•
As

se
ss

es
 p

ro
ba

bi
lit

y 
of

 in
te

rr
up

tio
n 

(P
I)

•C
om

ba
t S

im
ul

at
io

n
•

As
se

ss
es

 p
ro

ba
bi

lit
y 

of
 n

eu
tra

liz
at

io
n 

(P
N)



•T
rip

le
 re

pr
es

en
ta

tio
n*

•
Th

re
at

, V
ul

ne
ra

bi
lit

y, 
Co

ns
eq

ue
nc

e
•

M
&

S 
to

ol
s e

va
lu

at
e 

po
te

nt
ia

l a
dv

er
sa

ry
 p

at
hw

ay
s 

an
d 

th
e 

pr
ob

ab
ili

ty
 o

f a
dv

er
sa

ry
 d

ef
ea

t
•O

nl
y 

vu
ln

er
ab

ili
ty

, v
ia

 sy
st

em
 e

ffe
ct

iv
en

es
s 

(P
E),

 is
 d

et
er

m
in

ed
 in

 a
ss

es
sm

en
ts

•
Th

re
at

 is
 d

et
er

m
in

ed
 b

y 
th

e 
NR

C 
as

 th
e 

de
sig

n-
ba

sis
 th

re
at

 (D
BT

)
•

Co
ns

eq
ue

nc
e 

is 
im

pl
ie

d 
by

 ta
rg

et
s

P E
= 

P I×
P N

•A
 re

al
ist

ic 
va

lu
e 

of
 P

E
is 

al
w

ay
s l

es
s t

ha
n 

on
e

*K
ap

la
n,

 S
ta

nl
ey

, a
nd

 B
. J

oh
n 

G
ar

ric
k 

(1
98

1)
, “

O
n 

Th
e 

Q
ua

nt
ita

tiv
e 

D
ef

in
iti

on
 o

f 
R

is
k,

” R
is

k 
A

na
ly

si
s,

 V
ol

. 1
, N

o.
 1

, p
p.

11
–2

7.
 M

L1
21

67
A1

33

Ph
ys

ica
l S

ec
ur

ity
 R

isk

Ri
sk

Th
re

at
DB

T
Vu

ln
er

ab
ili

ty
P E

Co
ns

eq
ue

nc
e

Ta
rg

et
s



Da
ta

 N
ee

ds
 fo

r M
&

S 
To

ol
s

•P
ro

ba
bi

lit
ie

s o
f H

it/
Ki

ll
•A

dv
er

sa
ry

 C
ap

ab
ili

tie
s

•P
la

nt
 La

yo
ut

•R
es

po
ns

e 
Ti

m
es

•B
ar

rie
r D

el
ay

 T
im

es
•D

et
ec

tio
n 

Pr
ob

ab
ili

tie
s

•T
ar

ge
t L

oc
at

io
ns



•O
ng

oi
ng

 co
lla

bo
ra

tio
n 

be
tw

ee
n 

th
e 

Of
fic

e 
of

 
Nu

cle
ar

 S
ec

ur
ity

 a
nd

 In
cid

en
t R

es
po

ns
e 

an
d 

th
e 

Of
fic

e 
of

 N
uc

le
ar

 R
eg

ul
at

or
y 

Re
se

ar
ch

•N
RC

 e
ng

ag
em

en
t w

ith
 in

du
st

ry
 o

n 
th

e 
us

e 
of

 
M

&
S 

to
ol

s
•

He
ld

 p
ub

lic
 m

ee
tin

g 
in

 Ju
ly

 2
02

3
•

Su
m

m
ar

y 
of

 p
ub

lic
 m

ee
tin

g 
is 

av
ai

la
bl

e
•P

re
ap

pl
ica

tio
n 

m
ee

tin
gs

 w
ith

 a
dv

an
ce

d 
re

ac
to

r 
de

sig
ne

rs
 o

n 
th

e 
us

e 
of

 M
&

S 
to

ol
s

•D
ev

el
op

m
en

t o
f r

ep
or

ts
 a

nd
 st

af
f t

ra
in

in
g 

fo
r 

ca
le

nd
ar

 ye
ar

 2
02

5



Pr
el

im
in

ar
y 

As
se

ss
m

en
t o

f P
hy

sic
al

 P
ro

te
ct

io
n 

M
od

el
in

g 
an

d 
Si

m
ul

at
io

n 
To

ol
s—

M
L2

33
46

A0
27

*

In
te

gr
at

io
n 

of
 S

af
et

y, 
Se

cu
rit

y, 
an

d 
Sa

fe
gu

ar
ds

 
Du

rin
g 

De
sig

n 
an

d 
Op

er
at

io
ns

—
A 

Te
ch

ni
ca

l 
As

se
ss

m
en

t a
nd

 R
eg

ul
at

or
y 

Co
ns

id
er

at
io

ns
 

fo
r A

dv
an

ce
d 

Re
ac

to
r a

nd
 A

dv
an

ce
d 

Fu
el

 
Fa

br
ica

tio
n 

Fa
cil

iti
es

—
M

L2
42

75
A0

75

Pu
bl

icl
y 

Ac
ce

ss
ib

le
 R

ep
or

ts

*A
ge

nc
yw

id
e 

Do
cu

m
en

ts
 A

cc
es

s a
nd

 M
an

ag
em

en
t S

ys
te

m
 

ac
ce

ss
io

n 
nu

m
be

r



Th
e 

ne
xt

 sl
id

e 
sh

ow
s a

 v
id

eo
 d

es
cr

ib
in

g 
co

lla
bo

ra
tiv

e 
ef

fo
rt

s b
et

w
ee

n 
th

e 
Of

fic
e 

of
 N

uc
le

ar
 R

eg
ul

at
or

y 
Re

se
ar

ch
 a

nd
 th

e 
Of

fic
e 

of
 N

uc
le

ar
 S

ec
ur

ity
 a

nd
 

In
cid

en
t R

es
po

ns
e 

on
 th

e 
de

ve
lo

pm
en

t o
f p

ol
icy

 fo
r 

th
e 

us
e 

of
 p

hy
sic

al
 p

ro
te

ct
io

n 
m

od
el

in
g 

an
d 

sim
ul

at
io

n 
to

ol
s




